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TEMATICO

Modulo 1. Modulo 5.
| Introduccion a Ia Gestion de Riesgos Riesgos Tecnolagicos, de Informacion
de Fraude y Corrupcion y de Seguridad Digital

= Marco conceptual de riesgos de integridad,
fraude y corrupcién.

» = Delimitacion entre riesgos operativos,
legales, financieros y reputacionales.

= « Normas internacionales aplicables (ISO
31000, COSO ERM, ISO 37001).

« =« Tipologias de riesgo aplicables a auditorias
forenses preventivas.

« = Estructura de un sistema de gestion de
riesgos antifraude.

Maodulo 2.
| Metodologia de Identificacion y
Evaluacion de Riesgos de Fraude

- Fuentes de riesgo: procesos, personas,
tecnologia y entorno.

» Técnicas de identificacion: entrevistas,
analisis de procesos, observacion directa.

Evaluacion de riesgos: criterios de impacto y
probabilidad.

Herramientas practicas: matrices de riesgo,
mapas de calor, tipologias.

Factores de riesgo inherente y residual.

Modulo 3.
| Diseino de Controles Preventivos
Basados en Riesgo

« Diferencias entre controles preventivos,
detectivos y correctivos.

- Disefno y evaluacion de controles antifraude
desde la perspectiva forense.

« Indicadores clave de riesgo (KRIs) y senales
de alerta.

Controles tecnoldgicos y manuales
integrados en procesos criticos.

Fallas estructurales y riesgos emergentes.

Moaodulo 4.
| Deteccion Temprana de Anomalias y
Red Flags

- Parametros de analisis y monitoreo de

transacciones inusuales.

Deteccidn de patrones de comportamiento

atipico.

« Modelos de red flags y casos de uso por

sector (financiero, estatal, salud, etc.).

Integracidn de analitica de datos en la

funciéon de monitoreo.

= Construccion de matrices de riesgo con
alertas tempranas.

Riesgos de manipulacién y destruccion de
evidencia digital.

Auditoria de accesos, trazabilidad de
registros y respaldo de datos.

Evaluacidn de vulnerabilidades en sistemas
de informacion.

Ciberseguridad y su relacién con la auditoria
forense preventiva.

Uso forense de herramientas de detecciony
monitoreo digital.

Modulo 6.

Gestion de Riesgos de Lavado de
Activos, Soborno y Financiacion del
Terrorismo

Identificacion de riesgos LA/FT/Soborno en
operaciones y contrataciones.

Modelos de segmentacion de riesgo y
enfoque basado en riesgo (EBR).
Estructuras y tipologias de delitos
financieros y conexos.

Analisis forense preventivo en entornos de
cumplimiento.

Integracion con sistemas SARLAFT y
programas de integridad.

Moaodulo 7,
Cultura Organizacional y Riesgos de
Conducta No Etica

Factores organizacionales que favorecen el
riesgo de fraude.

Evaluacion del ambiente de control ético y la
cultura corporativa.

Riesgos asociados a conflictos de interés y
colusién interna.

Diagnéstico de madurez organizacional
frente al riesgo de corrupcion.

Estrategias para promover entornos éticos
sostenibles.

Modulo 8.
Taller Integrado de Evaluacion de
Riesgos Forenses Preventivos

Aplicacion practica de metodologias de
gestion de riesgos.

Analisis de escenarios de riesgo:
simulaciones por sector.

Desarrollo de mapas de riesgo y esquemas
de control.

Elaboracion de informes de riesgo con
enfoque forense preventivo.

« Evaluacion final del diplomado (presentacion

de caso y defensa).

» Todos nuestros programas incluyen un certificado de asistencia. Los participantes que cumplan con la asistencia minima requerida y los requisitos académicos,
recibiran su certificado.

- La Universidad del Rosario se reserva el derecho de modificar el equipo académico de los programas de Educaciéon Continua que estén anunciados en la
programacion, asi como modificar el orden tematico presentado en este programa, garantizado que se abordara la totalidad de temas propuestos.

+ La Universidad del Rosario podra modificar las fechas de desarrollo de los programas o de las sesiones de un programa en ejecucion, en situaciones que asi lo
amerite. La notificacion a inscritos o a los participantes de los programas se podra hacer sin un plazo de tiempo previo estipulado, pero siempre intentando
mantener un minimo de horas previas para ello.

» Los programas de Educacion Continua son educacién informal, no conducen a titulo profesional.



